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Miért szeretjuk a wireless hozzafeérést?
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[EEE 802.1x B

e EAPOL - EAP over LANs (neha EAPOW)

= EAP csomagok atvitele 802.3 LAN-ok adatkapcsolati rétege
felett
e szereplok:
- hozza akar férni a halézathoz
— ellendrizni akarja a supplicant jogosultsagat

— az authenticator szamara ellenorzi a

supplicant jogosultsagat
supplica authenticato auth.
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IEEE 802.1x (folyt.) -

mig a supplicant azonossaga nincs igazolva,
|

a
agld g az authenticator csak EAP forgalmat enged

at a supplicant portjan
= WLAN esetéen ez az Association ID-hez rendelt
virtualis port

supplica auth.
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Tulajdonsag EAP MD5 LEAP EAP TLS PEAP EAP TTLS
Biztonsagi Szabvanyos Vendor Szabvanyos Szabvan Szabvanyos
megoldas specifikus yos
Tanuasitvany - Nem ? Igen Nem Nem
Kliens
Tanuasitvany - Nem ? Igen Igen Igen
Szerver
Azonositas Semmilyen Gyenge Erés Erds Erés
biztonsaga
Tamogatott Nyilt szovegl Active Active Active Active
autentikacioés adatbazis Directory, Directory, Directory Directory,
adatbazis NT Domains LDAP stb. ,NT LDAP, SQL,
Domain, Egyszerl jelszd
Token fajl, Token
Systems, Systems stb.
SQL,
LDAP
stb.
Dinamikus Kulcs Nem Igen Igen Igen Igen
Csere
Kolcsonds Nem Igen Igen Igen Igen
azonositas
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Radius szerver
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Hogyan csatlakozzunk az Eduroam-hoz?

e Elofeltetelek:
= MUkodtessink egy karbantartott
felhasznaloi adatbazist

= MUkodtessiink helpdesk-et ahol a
felhasznaloi és biztonsagi problémakat
tudjuk kezelni

= Legyen felhasznaldi szabalyzatunk és/vagy
AUP-nk
e Allitsunk fel helyi vezeték nelkili
haldzati szolgaltatast amely a fenti
felhasznaldi adatbazist hasznalja
felhasznaldi azonositasra (802.1x)
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Hogyan csatlakozzunk az Eduroam-hoz? /2

e Allitsuk be a helyi 802.1X infrastrukturat, hogy

= A my-domain.hu realmrdl érkezd keréseket helyiként
dolgozza fel

= Tovabbitsa a nem helyi kéréseket (proxy) a nemzeti
szerverre
e Egyeztessunk az NIIF-el:
= Nemzeti radius szerverek FQDN neveirol és IP cimeirdl

= RADIUS szerverek kodzotti shared secretrol — biztonsagos
csatornan

= Intézményi vezetéknélkili/eduroam website URL-je
= test-accountrdl — biztonsagos csatornan
= Adminisztrator elérhetdsége

e Irjuk/irassuk ala a foderacios szerzodeést
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Hogyan valaszunk Access Pointot?

e Alapveto
= 802.1x tdmogatas
= WPA- Enterprise, WPA2-Enterprise — 802.11i,
= Logolas, konfiguralhatésag, SNMPv2c
e Ha komolyan gondoljuk
= 802.11 - radio
o Tobb SSIDs tdmogatas a Beacon-ben
o 802.11 MIB

= 802.1X - 802.1X MIB
= SNMPv3
= RADIUS Authentication and accounting
e JO ha van
= Dynamic VLAN support
= Wireless Controllel - ha nehany tucatnal tobb AP-t kell

menedzselni
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302.1x ~ RADIUS

e RADIUS autentikacio sziikseges EAP-hoz

e Szervernek tamogatni kell a valasztott tipust (EAP-
TLS, EAP-TTLS, PEAP)

e TObb szerver lehetséges, hogy redundans legyen
e Szerverek:

Cisco ACS - egészen a 4.2-es valtozatig gyatra EAP
tamogatas

FreeRADIUS - manual gyenge, de a levelezesi listan mindenre
valaszolnak

IAS 2003 - csak PEAP, viszont integralva van a Microsoft
Active Directory-val

Radiator — nagyon jo tamogatas
Infoblox

Funk Steel-belted

Es még sok mas
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RADIUS konfiguracio

e Access point konfiguracidé — IP cim +
shared secret

e EAP mod konfiguracio — és valasztas!
= EAP-TTLS - tetszoOleges jelszo adatbazis

= PEAP - a felhasznaldi név/jelszo
adatbazisuknak vagy Microsoft AD-ben,
vagy NTLM hash-ben, vagy nyilt
szovegben kell lennie

= Mind két esetben sziikséglink van a
RADIUS szerveren szerver tanusitvanyra
(TLS!) - pl. NIIF TERENA SCS
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RADIUS konfiguracio

e NIIF Eduroam Proxy konfiguracid - 2
IP, + shared secret

e Realm-el ellatott (username@realm)
azonositok feldolgozasanak
konfiguralasa
= Sajat realm
= Forward a NIIF Edurom proxy-nak

e Teszt/monitoring account
konfiguralasa
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Freeradius konfiguracio -

e Ha tobb realm sziikséges lehethet
(unlang) — javasolt
= http://ipv6.niif.hu/m/
Wireless Eduroam_FreeRadius

nSzerzok: Jakod Andras, Kadlecsik
Jozsef,Mohacsi Janos

e Ha csak 1 realm (Fallback to default)

= https://confluence.terena.org/display/
H2eduroam/How+to+deploy+eduroam
+on-site+or+on+campus
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802.1x supplicant ~ EAP Compatibility

Kliens 98/ | XP/ | OS Li | Pckt | TLS PEAP | TTLS | Licensz
ME | 2K X | nux | PC
Win beepitett x v « x x v CHAP x beepitett
v2
OSX beépitett | x v x x v v ~ | beépitett
SecureW?2 vl vl el « v « x s | %%/
ingyenes
Odyssey (J) Vv x| x| v | Vv v v | $$
AEGIS (C) vilivi|iv]|v] v |v v v | $%
wpa_supp v v % v % v v v | ingyenes
Xsupplicant % x | % v % v v v | ingyenes

Referernce—tHHN-802txfactsheet
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Kérdések

eduroam@niif.hu
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