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Antes de empeazar...

« La presentacion muestra los resultados de la encuesta de SIG-NOC (herramientas por funcionalidad).

« No tengo ningun interés en promocionar o ir en contra de ninguna de las herramientas mostradas.



Introduccion — El proyecto GEANT

GEANT es la colaboracidn de las redes nacionales de investigacién y educacién
(NRENSs) para entregar un ecosistema de informacion de infraestructura y
servicios para hacer avanzar la investigacion, la educacién y la innovacion a
escala global:

« 50 millones de usuarios
« 500 colaboradores de 37 NREN participantes
« 9 proyectos hasta ahora

- Fase actual del proyecto: GN5-1
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Introduccion — Los SIGs de GEANT

Los Special Interest Groups (SIGs) de
GEANT se establecen para crear
foros abiertos
donde expertos de la comunidad
intercambian informacion,
conocimiento, ideas y buenas practicas
Acerca de areas técnicas o de negocio
especificas
relevantes para la comunidad de
investigacion y educacion.
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Introduccidn - El Special Interest Group for Network Operation Centres (SIG-NOC)

SIG-NOC es un foro para
intercambiar y promover
ideas, experiencia y
conocimiento en
herramientas, funciones,
flujos de trabajo, procesos 'y
mejores practicas, facilitando
la comunicacion.

Como ESNOG, pero para la
comunidad R&E!
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La 42 encuesta de herramientas de SIG-NOC - Trabajo previo

« 15t Survey: Julio-Octubre’11, publicado en Enero’12.
« Taxonomia, estructura, recursos, herramientas, estandares.
« 14 funciones
« 53 preguntas, 43 respuestas validas
« Respuestas de texto libre.

« 2" Survey: Diciembre’15-Febrero’16, publicado en Junio’16.
« Herramientas, estandares.
« 15 funciones (14 + DDoS Mitigation)
« 35 preguntas (66), 64 respuestas validas
« Evaluadas importancia (low/low-mid/mid-high/high) y calidad (poor/fair/average/good/excellent)

« 3" Survey: Julio-Septiembre’19, publicado in Noviembre’19.
 Herramientas, estandares.
« 16 funciones (15 + Orchestration, Automation and Virtualisation)
« 35 preguntas (74), 63 respuestas validas
« Evaluadas importancia (low/low-mid/mid-high/high) y calidad (poor/fair/average/good/excellent)


https://wiki.geant.org/download/attachments/121342210/TF-NOC-Survey-Report-Final.pdf?version=1&modificationDate=1465489309157&api=v2
https://wiki.geant.org/download/attachments/121342210/TF-NOC-Survey-Report-Final.pdf?version=1&modificationDate=1465489309157&api=v2
https://wiki.geant.org/download/attachments/121342210/SIG-NOC%20Tools%20Survey%202016.pdf?version=1&modificationDate=1465489019872&api=v2
https://wiki.geant.org/download/attachments/133763194/SIG-NOC%20Tools%20Survey%20Results%202019v3.pdf?version=2&modificationDate=1575977246162&api=v2

The 4t" SIG-NOC Tools Survey

- Mayo-Octubre’23, publicado en Noviembre’23.
« Herramientas, estandares.
« 17 funciones (16 + Training)
- 37 preguntas (82), 68 respuestas validas (82 respuestas, no todas validas*)

« Evaluadas importancia (low/low-mid/mid-high/high) y calidad
(poor/fair/average/good/excellent)

*Qué es una respuesta no valida?
* Sinrespuestas después de la primera
e Sélo un “Si" en una seccion (habitualmente, monitoring) sin evaluar las herramientas @
* Sin nombre valido o con un nombre ficticio

*  Duplicados (s6lo se mantuvieron para una instituciéon que contestd dos veces, pero informd de que se trataba
de departamentos distintos responsables de distintas funciones)



Estructura de la encuesta
Para cada funcion:

e Definicion corta de <funcion>

e (Tu NOC es responsable de <funcion>?
* Si—> Preguntas de debajo
* No —> Salta a la siguiente funcién

e ¢Qué herramientas usas para <funcion>?

 ¢Quéimportancia tiene esta herramienta
para tu NOC?

e ¢Cdomo clasificarias esta herramienta para
<funcion>?

A Las respuestas predefinidas eran todas las herramientas mencionadas dos o
mas veces en la encuesta de 2019

A Texto libre para otras herramientas, incluyendo soluciones desarrolladas
internamente para cada funcién.

SIG-NOC Tools Survey 2019

13. Communication, Coordination & Chat tools

What tools do you use for Communication, coordination, chat? If you don't rate it, it means that you don't
use it.

19. How important is this tool for your NOC? 20 How would you rate this tool for
Communication, coordination, chat?

low low-mid mid-high high poor  fair average good excellent

Audium ( ® Audium ) )

E-mail ) E-mail

™ O . ™M

IRC C ® IRC

JABBER O . JABBER

Landline ® . Landline

MAILING . Mailing

- - List:

Mabilz ' Mobile

SKYPE ) SKVPE

SLACK ) SLACK

TWITTER ( ® TWITTER

WHATSAPP ) WHATSAPP

WIKI ) WIKL
Other (please specify 3z many tools as you miss Other (please specify 2z many tools as you miss
here) here)

21. In-house developed tool (please specify):

Frev




¢COomo analizar las respuestas?

Rating (1(poor)-5(excellent))

Herramienta utilizada por muchos
NOC, no muy importante, pero con

o)

- TooLr
Herramienta utilizada por unos
TOOL2
pocos NOC, bastante
Herramienta utilizada por importante, bastante buena
algunos NOC, importancia y
calificacion promedio Tdots

Herramienta muy importante para unos pocos NOC, pero
no muy buena

0,5 1 1,5 2 2,5 3 3,5 4 4,5
Importance (1 (low)-4 (high))

Herramienta popular,
muy importante, muy
buena



¢COmo analizar la matriz?

La matriz contiene el numero de instituciones que usan cada herramienta para cada

funcion.

Descargando la matriz se pueden ver como comentarios de las celdas las instituciones
que usan cada herramienta para cada funcionalidad si aceptaron que se compartiesen

sus resultados.
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Funciones de los NOC

NOC Functions 2023 2016 2019 2023 Trend

Monitoring 1 1 1= 0
Problem Management 2 2 2|= 0
Ticketing 3 3 3= 0
Knowledge Management and Documentation 8 6 4| 2
Reporting and Statistics 5 4 5% -1
Communication, Coordination and Chat 7 10 6| 4
Configuration Management and Backup 6 5 7% -2
Performance Management 4 7 8w -1
Inventory Management 12 9 9[== 0
Resources Management 14 12 10|t 2
Out-of-band Access Management 10 11 11|== 0
Change Management 9 13 12| 1
Training 13|NEW

Security Management 11 8 14(W -6
Data Aggregation, Representation, Visualizatior 15 15 15(== 0
DDoS Mitigation 13 14 16|'W -2
Orchestration, automation and virtualisation 16 17|W" -1




Numero promedio de herramientas por funcion
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Herramientas de monitorizacion: importancia y frecuencia de cada método
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Monitoring Tools
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solutions
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* ARBOR/NETSCOUT solutions
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e CRICKET

e ELK STACK
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o WIFIMON

e ZABBIX



Monitoring Tools — Zoom in: Only the Top-5
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Monitoring Tools — Zoom in: OIy the Top-16
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Tendencias Monitoring — Top 10
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GRAFANA 1INEW
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Primera aparicion de Grafana, directo a la primera posicion.
Nagios y Cacti siguen siendo populares, y MRTG esta subiendo.
perfSONAR despega y alcanza el Top-10 por primera vez.
Smokeping y NFDUMP desaparecen del Top-10 (pero estan cerca).
En promedio, cada institucion utiliza 11,5 herramientas diferentes para monitorizar.



Problem Management Tools
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Tendencias Problem Management — Top 10

Tool
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Combinacion de herramientas de cédigo abierto / de vendedores / distribuidas.

Aumento del uso de RIPE Atlas / Stats.
Jira baja de la 12 a la 32/42 posicidn.

Menos uso de la pila ELK (pero aun asi el 31% de los encuestados la usa).

En promedio, cada institucion utiliza 4,7 herramientas diferentes para la gestion de problemas.




Ticketing Tools
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Request Tracker vuelve a la primera posicion después de ser reemplazado por Jira en 2019.

Tendencias Ticketing Tools — Top 5

Tool 2016 2019 2023 Trend
REQUEST TRACKER (RT) 1 3 1| 2
JIRA 3 1 2w -1
OTRS 2 2 3w -1
SERVICE NOW 5 4 4= 0
ZENDESK 5 5= 0
ARS (Remedy) 4 6
TTS 6 7
TOPDESK 8

Ni la herramienta mas popular llega al 50% de los encuestados para esta pregunta.

ARS Remedy desaparece, pero 1 encuestado menciona RemedyForce (la versidon nube).

Otras herramientas mencionadas alguna vez: ProactivaNet y Youtrack.

En promedio, cada institucion utiliza 1,5 herramientas para Ticketing




Knowledge Management and Documentation Tools
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® BOX
CONFLUENCE
DOCUWIKI
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e GITLAB
GOOGLE DRIVE
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o NEXTCLOUD

o OTRS

® OWNCLOUD
REQUEST TRACKER
SHAREPOINT
WIKI
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Tendencias Knowledge Management and Documentation — Top 10

2016 2019 2023 Trend
CONFLUENCE 5 1

1= ¢

30% GITLAB 2|NEW

- NETBOX 3|NEW
MICROSOFT ONEDRIVE 10 4 = 0

0,

10% NEXTCLOUD 5|NEW
0% GOOGLE DRIVE 2 6w -4
R P & & o ik 1 3 w4

\)Q/ C9<& e& Q,OQ ,\0\/ Q/OQh 00 e()\/
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© o & OWNCLOUD 9 5 ow -4
&£ BOX 12 0la 2
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Confluence se mantiene en la primera posicion.

Aparecen nuevas herramientas en la parte superior del Top-10: Gitlab, Netbox, Nextcloud.
Varias herramientas bajan: Google Drive, Wiki y Owncloud bajan 4 posiciones.

OTRS, Sharepoint, Mediawiki, Request Tracker y Dropbox desaparecen del Top-10.

En promedio, cada institucion utiliza 5,2 herramientas para la Gestion del Conocimiento



Reporting and Statistics Tool

Importance
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ZINO



Tendencias Reporting and Statistics — Top 10
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- Grafana vuelve a ser la herramienta mas popular, seguida de cerca por Request Tracker.
- Uso creciente de Splunk y Munin.

- En promedio, cada institucién utiliza 4,4 herramientas para informes y estadisticas.



Communication, Coordination and Chat Tools — Bi-directional
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Tendencias Communication, Coordination and Chat Tools — Bi-directional
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—Top 10

2016 2019 2023 Trend
E-mail 1 1 1= 0
MAILING LISTS 2 2 2= 0
TEAMS 3|NEW
Z00M 4|NEW
Mobile 5 3 5% -2
SLACK 12 8 6| 2
WHATSAPP 10 7 7= 0
IM 7 11 8l 3
SKYPE 4 6 oW -3
ROCKETCHAT 10({NEW

Aun usamos herramientas tradicionales basadas en el correo electronico para la comunicacion.

Mas relevancia de las herramientas de chat asincrono.

Las llamadas telefénicas pierden relevancia. El teléfono fijo esta incluso fuera del Top-10.

En promedio, cada institucion usa 6,4 herramientas de Comunicacion, Coordinaciéon y Chat

Bidireccional.
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Trends for Communication, Coordination and Chat Tools — Uni-directional

—Top 5
Tool 2016 2019 2023 Trend
E-mail 1 1 1|== 0
MAILING LISTS 2 2 2|== 0
IM 7 11 3| 8
WIKI 3 5 4| 1
TWITTER 8 10 5| 5
E-mail  MAILING IM WIKI  TWITTER IRC IRC 11 13 6|4 7

LISTS

Todavia usamos herramientas tradicionales basadas en el correo electronico para la

comunicacion.
IRC tiene cero usuarios.

Algunas organizaciones utilizan Twitter para comunicacion unidireccional.

En promedio, cada institucion usa 2,8 herramientas de comunicacion, coordinacién y chat

unidireccional.




Configuration Management and Backup Tools
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Tendencias Configuration Management and Backup Tools—Top 6
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60%
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50% RANCID 1 1 2|w -1
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- Git y Rancid son las herramientas mas populares. El resto son utilizados por menos del 50%
de los encuestados.

- Subversion baja en el ranking.

- En promedio, cada institucion utiliza 2,3 herramientas para Gestion de Configuracion y
Backup
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Tendencias Resources Management Tools — Top-8

Tool 2016 2019 2023 Trend
EXCEL 2 1 1= 0
WIKI 3 3 2| 1
VISIO 1 2 3|'w" -1
CONFLUENCE 5 4 4= 0
RACKTABLES 4 5 5|== 0
INFOBLOX 9 6 6|== 0
PHPIPAM 7|NE
NETBOX 8|INE
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Excel es la herramienta mas popular.

La mayoria de las herramientas esan en el medio de la tabla (calificacion e importancia media).

Confluence es la mejor valorada, pero sélo la utiliza el 24% de los encuestados.

Netbox fue mencionado por 3 personas en “Otros”.

En promedio, cada institucion utiliza 2,4 herramientas para la Gestion de Recursos




Otras funciones y hechos

« Aunque Netbox o Confluence son las mejor valoradas, Excel sigue siendo la
herramienta mas popular para la Gestion de Inventario y Gestidon de Recursos.

A medida que mas instituciones tienen SOC, el porcentaje de NOC que se sienten
responsables de la Gestidn de la Seguridad disminuyd (del 63% al 45%).

La automatizacion sigue siendo la funcion de la qgue menos NOC se sienten
responsables.

Todos los resultados aqui:

https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2023
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Conclusiones

El ecosistema es enorme y biodiverso, los NOC trabajan con docenas de herramientas.

No existe ninguna herramienta que tenga todo lo que necesitamos, ni siquiera para la misma
funcion.

No existe una herramienta que sirva para todas las funciones, ni siquiera para un alto
porcentaje de ellas.

Tener una combinacién de herramientas open-source / vendor-based y distribuidas es la
regla comun.

Si estas iniciando un NOC, la encuesta puede brindarle algunas ideas. Valorar las 5 0 10
herramientas mas populares y mejor valoradas probablemente deberia ayudar a tomar
decisiones.

La encuesta ayuda a comprender qué herramientas son mas populares para la comunidady
para gué funciones, asi como las tendencias pasadas.

Pero si tienes una herramienta maravillosa que funciona, ino es necesario que la cambies!
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