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Presentation générale
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GEANT-4 programme G '(A>NTQ

Networks « Services « People

39 pays A g

* Les participants sont les employés des NRENs wlgmm |
* Mais également employés des institutions membres!

GN4 phase 3 programme de cooperation
* 44 mois
e Budget de 78 M€

_ /icA ~ . DANTE and TERENA
GN4 3 C.“\-/llsee. theme A became GEANT Association :
* 9 activités divisés en taches Now we are GEANT —

e “Tache 1” inclut 6 sous-taches Visit the new site
e RARE est 'une de ces sous-taches L A

www.geant.org



Motivations ?




Définitions des problemes

Application proche du réseau

Charge sur les equipes participants aux
consultations liées a l'acquisition
d’équipement reseau

Diminuer la dépendance vis a vis des
constructeurs

Possibilite d'implementer des
fonctionnalités non disponible

Démocratiser la bande passante sans
pour autant renoncer aux
fonctionnalités que I'on retrouve dans
les modeles “haut de gamme”

www.geant.org



Les termes de référence du projet RARE/freeRtr

" Une plateforme de routage
unique & libre

" Pilotage de plan de donnée
de plusieurs types

" Adapté au usage de I'ESR

Vos application a tres haut
débits !

www.geant.org



« Emergence de Network Operating System

Pourquoi RARE maintenant ?

e Début 2010:

* Début 2020:

* Dataplane solution reached maturity ready to implement production grade use case

* Several valuable Open Source control plane usage besides well know commercial vendor
Exa ,,;
IR BGP Vyos "w
ARISTA () “dlsce’  JUNIPES
85[]"”: f} FRRouting FEET‘
Guag

e Convergence avec les technologies de virtualisation _@_ kU be rnetes

Eluagga
openstaclf
C’est le moment de coupler

le plan de contréle au plan de données !
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Un plan de controle unique pour tous les plan de données

Freerlp

Common message API

R ", 4TI I NN NN NN AN NN NN EEEEEEN
= . H
. P4Runtime | . ! BfRuntime .
. s s (intel -
. message APl » - Uﬂ message APl «
: METWORKS | an intel -:'|':|1'|[':-.'||'::
'I llllllllllllllllllllllllllllllllllllllllllllll
Code / Algorithm validation Code port DPDK Code port
(Learning reference) Hardware validation validation
(Core backbone use cases) (Access layer) 12
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Exemples concrets
d’utilisation pour I’'ESR



Cas d’usage #001 Un routeur SOHO

 DPDK CPE: idéal pour les « petits » site

* nx1GE

* nXx10GE « petit » MAN, campus

e 2x100GE (suivant la génération du serveur)

11



Cas d’usage #002 Un routeur BRAS-BNG/LNS

* DPDK et plan de données P4
, v
=>» pour CAMPUS / Router de bordure de coeur de réseau ¢ @3> APS Networks

* nx1GE, nx10GE, nx100GE BF-2556X-

CPU_PORT 64 and 66 must be
activated on BIOS CPU_PORT64

12 www.geant.org



Cas d’usage #003 Un router P/LSR

* Adéquat en tant que routeur de coeur: LSR
* NNI: 4 directions avec LAG de 8x100GE -[d[gle]-]c[o]r]"

NETWORKS

WEDGE-100BF-32X

13
www.geant.org



Cas d’usage #004 Un routeur PE/LER

* LER en tant que routeur de bordure: use case
* NNI: direction EST/OUEST @ (8x100GE) LAG [d[g]e]-[c[o]r|

NETWORKS

* UNI: il reste 16x100GE pour les connexions usagers! WEDGE-100BF-32X

-
—_—
A ~a

—

S

14
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Cas d’usage #005
un réflecteur de route BGP performant

* Recycler un ancien serveur?

e Adéquat pour un cluster K8s avec BGP comme plugin
réseau CNI

* Exploitation de la quantité énorme de RAM
* Pas besoin d’un plan de donné tres véloce

15 www.geant.org




Cas d’usage #006 « petit PE » pratique

Role d’agrégation
* 2x10GE or 2x100GE NIC server side
* 2x10g+48x1g or 1x100g+48x1/10g switch

R
=
h

—

16 www.geant.org




Cas d’usage #007

Aggrégation de peering privé 100GE

eBGP peers

* Haute disponibilité
e de coeurs de réseaux

e 2 directions @ 400Gb / 1,6 Tbps

* User ports connexion

* 24 ports restants
e 2x12 peering redondés

e 1:3 ratio (scenario redondant)

17
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Cas d’usage #xxx La limite est le ciel ...

* Intégration a votre « workflow » d’automatisation
* IXP distribué avec un coeur MPLS

* ToR combiné avec l'usage un « plugin » réseau (e.g BGP)
* Spine/Leaf routeur pour centre de calcul
e Supervision BGP BGP domaine

e Supervision IGP pour votre domaine IGP
* Anti-DDOS / Al avec BGP flowspec
* Serveurs AAA (TACACS, RADIUS)

> 4 . W\ ~1
N < NS
DR NN\ \‘ \‘ NS ., .

)
v

‘l :- n o £ Y R \\t
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0
O
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GP4L
GEANT P4 Lab




GP4L - GEANT P4 LAB
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GP4L - GEANT P4 LAB
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GP4L - GEANT P4 LAB

International RARE/freeRtr Infra :

182 vues
Derniére modification effectuée le 19 octobre

* Ajouter un calque 2+ Partager
) Apergu

¥ Endpoints :
T styles individuels

G Universidade Federal do Espi...
L, Linha2

¥ P4 Devices :
T styles individuels

Q starLight - Invetec D5264

©Q RARE-AMS - Edgecore Wedg...
° RARE-PAR - Edgecore Wedge...
o RARE-RIO - Edgecore Wedge...
@ RARE-TCD - APS Networks B...
@ RARE-POZ

Q RARE-FRA

Q RaRE-BUD

Q RARE-GVA

Q RARE-UMU

Q@ RARE-UPV

9 Tennessee Tech - APS BF25...

~ Available NSI Circuits :
B Importer

Ajoutez des adresses a ce calque en les
dessinant ou en important des
données. En savoir plus

22
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GPA4L
Exemple d’utilisation du lab P4
Avec
RARE/freeRtr
en « rolling-release »




PolKA: [1]
Polynomial Key-based Architecture for Source Routing in
Network Fabrics

24

How does PolKA work?

® Three polynomials:

o routelD: a route identifier calculated using the CRT.

o nodelD: to identify each core node.

m Irreducible polynomial

o portlID: to identify the ports of each core node.

e The forwarding uses a mod operation (remainder of division):

[1] https://ieeexplore.ieee.org/documen t/9165501
Polka at https://ondm2021.chalmers.se/full-program/

portiD = <routelD >

delD

www.geant.org



https://ieeexplore.ieee.org/document/9165501

Chemin optimal

WEDGE100BF32X

AMS0001

WEDGE100BF32X

POZ0001

sdn2 \ ’

sdnl

sdnl

(%D

v N

sdnl

(3
FRA0001

WEDGE100BF32X

25

BUDO0001

WEDGE100BF32X
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Chemin non optimal

WEDGE100BF32X WEDGE100BF32X

AMS0001 POZ0001

sdn3 \ ’ sdn2 sdn2 :’
N N
3

Sdnl Sdnl

sdnl
intel)
N sdn3 \ ’ sdn2
@H - g |!!?;“ l K ﬂ

FRA0001 BUDO0001

WEDGE100BF32X WEDGE100BF32X

26
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GPAL Rendu topologique via BGP-LS [1]

RICQOO01

@ TCDO021
@ PAR0OO?

AMS0001
@ POZ0001T

@ @ PRADTO1

PAROTOT @

FRADDO1 @

BUDOOO1
FLOOTOM @

GVADD0T

MC36021

1] http:, 4l. t.
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GPAL BIER / AMT relay / AMT gateway / Unicast = Multicast

D{QO .
Q'%%eo, _______________________________________________________________________
A , .
/6;)0’,/ [
AOx X RIODOO1
> ! TCDOD21
= @
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: AMS0001 gl -~ ————
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' 2 I ——————
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,-"' | . .
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http://gp4l.geant.org/

Découverte des passerelles AMT & uni2Zmulti

http://mcast-menu.pra.geant.orqg/

sho ipv4 nat CLEARNET trans
original translated
proto| source target source target age last timeout | pack byte
17 |62.40.109.125 38337 62.40.109.31 2262 62.40.109.31 59487  232.123.86.28 1234 | 23:51:15|00:00:00 00:01:00| 22711663 26527222384
17 |62.40.109.125 45392 62.40.109.31 2262 62.40.109.31 61222/ 232.123.45.36 1234 | 23:51:15|00:00:00) 00:01:00| 1850481 | 2161361808
17 |62.40.109.125 59210 62.40.109.3] 2262 62.40.109.31 59051 232.123.33.114 1234 23:51:15|00:00:00 00:01:00| 48333709 56453772112
sho ipv6 nat CLEARNET trans
original translated
proto source| target source target| age| last timeout| pack| byte
sho ipvd mrou CLEARNET
source group| interface upstream| targets| bytes
sho ipvé mrou CLEARNET
source group| interface upstream| targets| bytes
sho ipvd mrou CORE
source group| interface upstream| targets| bytes
sho ipvé mrou CORE
source group| interface upstream) targets| bytes

www.geant.org



http://mcast-menu.par.geant.org/
http://mcast-menu.pra.geant.org/

Réception des flux multicast n’importe ou !

* Installation de VLC 4

e Lancer VLC AMT client

30
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Pour conclure ...




L'équipe RARE/freeRtr @ IETF 113 hackathon !

2 uRPF implemented for P4 switch !

www.geant.org



RARE/freeRtr project team
@ NVIDIA Hackathon @ Nvidia GTC 2022

RIEARE TEAM

During the Hackathon

= EUROPEAN country b : -
= Hungary Csaba MATE Frederic LOUI
* France

= Members of the team
= Csaba MATE / KIFU
* Frederic LOUI / RENATER

= Team expertise

= Network architect / Technical leader

. | Nl\n‘dla/!VIeIIanox D’e(?pfleld DPl{ G?NTQ
ajouté a la liste de matériel compatible !

www.geant.org
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Liens utiles

* Projet
freeRtr: freertr.net
+ d’information sur les plans de données: rare.freertr.net
Le voyage d’un membre de I'équipe: blog.freertr.net
Guide de configuration RARE/FreeRtr: docs.freertr.net

* Contact
Pour les utilisateurs:
=» RARE/freeRtr users: rare-users@lists.geant.org
Pour les développeurs:
=» RARE/freeRtr devs: rare-dev@lists.geant.org

For RARE/freeRtr supporters W @rare_freerouter

hock .
IRC@DNA42 #freertr it

<

. —
Discord: « Guilde » RARE/freeRtr ﬁ\ |§

35
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mailto:rare-users@lists.geant.org
mailto:rare-dev@lists.geant.org

B::gl]  freeRtr core: sources.nop.hu/src/

l'ntEI)
BAREFCT

TOFINO ASIC: sources.nop.hu/misc/p4bf/

P4Lang bmv2: sources.nop.hu/misc/p4lang/

HCPDUMP:\se;  p4emu: sources.nop.hu/misc/native/p4*

/@) DPDK p4dpk: sources.nop.hu/misc/native/p4*

36
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Vision future: Finaliser la transition = statut de production

N’hésitez pas rejoindre
Le projet RARE/freeRtr !

Extendre la liste des matériels:
new TOFINO based hardware support
new DPDK release

New target: N
TOFINO2 -
NVIDIA DPU S
P4 SmartNIC L"
FPGA

Cisco SILICON ONE

N—

New idea: | ~—
Polka / mPolka
BIER/AMT

Utilisation du paradigme Nix/NixOS

www.geant.org

Et plus encore !



En résumeé

« Emergence de technologies disruptives
* Programmation du plan de donnée
* Langage spécifique: P4, NPL, DPDK, DOCA etc.
* Orchestration de machines virtuelles/conteneurs

=»RARE/freeRtr constitue une plateforme idéale pour compléter la vision réseau des
applications

* Par ou commencer:

o Utilisation de RARE/freeRtr
* Articles blog RARE/freeRtr 101
* Articles blog RARE/freeRtr SOHO
* docs.freertr.net

 Liste de diffusion
rare-users@lists.geant.org
rare-dev@lists.geant.org

 Contacter nous pour nous proposer vos projets & cas d’usages !

38 www.geant.org
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GEANT

Metworks - Services - People

Merci
pour votre attention !

Questions?

www.geant.org
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